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Say1 : 68056880-934.01- 08/10/2024
Konu: Teklif Verilmesi Hk.

Kurum web sayfalarimin siber saldirilara karsi givenligini saglayan test ve benzeri seyler igin
sizma testi hizmeti alinu yapilmas; gerekmektedir. 4734 Sayili Kamu ihale Kanununun 22/d
maddesi geregi (dogrudan temin) satin almacak olan cthazin/yedek parga/hizmetin tarafinizdan temini

miimkiin ise 22/10/2024 tarihi saat 12.00’a kadar Bilgi Islem Daire Bagkanligi Satin Alma Biirosuna
teklif verilmesi konusunda geregini rica ederim.

NOT:

1- Zamaninda verilmeyen agik adres, vergi no kage ve imza olmayan teklifler degerlendirmeye
almmayacaktir.

2- Teklif zarflari kapali olmals, teklif konusy ve irtibattaki personelinin ismi zarfin tizerinde yazili
olmalidir.

3- Teklif edilen iriinlerin markas: ve modeli teklif mektubunda yazilmalidir.

4- Teklif edilen iiriinlerin birim fiyat1 rakam ve yazi ile yazilacaktir.

5- Teklifler TL cinsinden KDV hari¢ verilecektir.

6- Teklif mektubunda teslim siiresi belirtilecektir.

7- Postadaki ve kargodaki gecikmeler dikkate almmayacaktir,

8- Teklif mektubunda “sartname hiikiimlerinj kabul ediyorum” ibaresi bulunacak olup teknik
sartnamede istenen bilgi ve belgeler varsa 1lgili birime teslim edilecektir.

9-Alternatif teklif kabul edilmeyecektir.

10-  Elektronik posta yoluyla gonderilen teklifler kabul edilecektir ***,
bidbsatinalma@erciyes.edu.tr adresine gonderilen tekliflerin degerlendirmesi icin konusuna séz
konusu alim isine verilen teklif oldugu yazilmasi gerekmektedir.

11-Idare alim Yapip yapmamakta serbesttir,

12-Tedarikei gizlilik sozlesmesi tiriiniin tistiiniizde kalmaniz halinde imzalanip yollanacaktrr.

ADRES: mail:

Erii bilgi islem daire bagkanligi (arastirma merkezleri ve laboratuvarlar binasi) eski kmyo Kégk
mahallesi Sabahattin Zaim sokak no:4

Tel: +90 352 437 49 35 (0352) 207 66 66 -10222

Teknik sartname ilgili hususlarda;

Irtibat: YASIN BILIR (vasinbilir@erciyes.edu.tr)

Késk Mah, Kutadgu Bilig Sokag No:6 38030 MELIKGAZI / KAYSERI
Tel: +90 352 437 49 35 (0352) 207 66 66 -10200 mail: bidbsatinalma@ercives.edu.tr




BIRIM FiYAT TEKLIF CETVEL]
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ERCIYES UNIVERSITES] BiLGi ISLEM DAIRE BASKANLIGI

SIZMA TESTi HIZMET ALIM]

TEKNIK SARTNAMES]
1. GENEL
L1. ISIN KONUSU
> Bu sartname Kurum biinyesindeki bilgi sistemlerinin giivenlik agiklarinin tespiti amaciyla, meveut
bilgi giivenligi alt yapisinin analizi, raporlanmasi, kullanics farkindaliginin artirilmas: calismalaring
icermektedir.
1.2. AMAC
> Sizma testinin hedefi Kurum’un sahip oldugu bilgi islem altyapisinm temel bilesenlerini olusturan

sunucular, ag cihazlar, uygulama sunuculari, veri tabanlar gibi standart ekipman ve yazilimlar ile

Kurum’a ozel

gelistirilmis is uygulamalarinin gvenlik zafiyetlerinin tespit edilmesi, risk diizeylerinin

belirlenmesi ve belirlenen risklerin €n uygun bir bi¢imde ortadan kaldirilmasidir.

1.3. KISALTMALAR

KURUM Erciyes Universitesi Bilgi Islem Daire Bagkanlhigi

YUKLENICI | Isi Ustlenen Yiiklenici

CISSP Certified Information Systems Security Professional

CEH Certified Ethical Hacker

OSCP Offensive Security Certified Professional

TSE Tirk Standartlari Enstitiisii

OSWE Offensive Security Web Expert j
1.4. KAPSAM

L.4.1. Bu sartname kapsaminda asagidaki bagliklarda yer alan hizmetler aliacaktir:

Y

v

Sizma testleri ve raporlamasi

Sosyal Miihendislik (Oltalama) Testi ve raporlamasi

> Kontrol testi ve raporlamasi

1.4.2.  Bu sartnamede tanimlanan hizmetlerin kapsamu, Erciyes Universitesi lokasyonlarinda yer alan ve
ulasilan sistemlerdir.

1.5. ISIN SURESI

> Sozlesmenin imzalanmasindan itibaren 30(otuz) takvim ginidiir. 30 takvim giinii icerisinde mevcut
durum analizleri gerceklestirerek envanter durumu, ag ve sistem topolojileri ile raporlanacaktir.

1.6. YUKLENICI YETKINLiGj

1.6.1.  Yiiklenici’nin sunacag hizmete benzer olarak Tiirkiye’de gergeklestirdigi en az beg (5) adet referans
hizmeti bulunmalidir. Referans olarak gosterilecek hizmetlerin en az, madde 4’te verilen teknik
detaylara denk Kurumlar olmas: gerekmektedir.
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1.6.2.

1.6.3.

1.6.4.

1.6.5.

1.6.6.
1.6.7.

Referans hizmetlerine iligkin belgeleri, Sizma testi ve Raporlamalar ile ilgili kontak kisisine ait iletisim
bilgileri sézlesme asamasinda kuruma sunulmak zorundadir.

Yiiklenici’nin tarihi gecerli ve TURKAK tarafindan akredite edilmis 1SO 27001 Bilgi Giivenligi
Yonetim Sistemi belgesi bulunmalidur.

Yiiklenici’nin Tiirk Standardlar Enstitiisii, TS 13638/T2 "Bilgi Teknolojileri - Giivenlik Teknikleri -
Sizma testi yapan Yiiklenici” belgesi bulunmals, belge A veya B simifi Yiiklenici oldugunu
gostermelidir. C sinify belge kabul edilmeyecektir.

Yiiklenici’nin bu sartnamede tanimlanan hizmetler igin gorevlendirecegi ekibi kendi bordrolu personeli
olmalidir. Hizmette gorev alacak olan personel bilgilendirmeleri sozlesme agamasinda Yiiklenici
tarafinca yapilacak, agik kimlik ve sigorta bilgileri Kurum’a teslim edilecektir.

Si1zma testi alt yiikleniciye yaptirilamaz.

Yiiklenici sektérde en az 5 (bes) yildir faaliyet gosteriyor olmahidir. Beg yudir faaliyet gosterdigini
gosteren ilgili belgeyi Kurum’a teslim edecektir

1.7. Personel Yetkinligi

171,

1.7.2.

13

Yiiklenici’nin test ekibi icin segmis oldugu her bir personelinin bilgi giivenligi ve sizma testi alaninda
en az 3 yil tecriibesi bulunmasi ve bunu sozlesme agamasinda ibraz edebilmesi gereklidir.

Sizma testi yapacak personeller i¢in Tiirk vatandasi olma ve kamu hakkindan mahrum bulunmama
sartlar1 aranir. Yiiklenici stzlesme asamasinda bu durumu taahhiit eder.

Sizma testini yapacak Yiiklenici’nin is kapsaminda kullanacag1 personelinin asagida belirtilen
sertifikalardan en az iki tanesine sahip olmasi gerekmektedir.

» OSCP, CISSP, OSWE, CEH ve TSE tarafindan verilmis olan “Kayith Sizma Testi Uzmam”,
“Sertifikali S1zma Testi Uzmanr™ ya da “Kidemli Sizma Testi Uzmanr” sertifikalar:.

2. SORUMLULUKLAR

2.1. isi yapacak Yiiklenici ve personelin sorumluluklar

2.1.1.
2:1.2:
2.1.3.

2.14.
215,
2.1.6.

2.1.7.
2.1.8.
2.1.9.

2.1.10.

Isbu sartname ile tanimlanan tim yiikiimliiliikleri yerine getirecektir.

Yapilacak tiim testlerin zamanlarin ve siirelerini Kurum ile belirleyecektir.

Yapilacak tiim testler Kurum ile koordineli bir sekilde gerceklestirilecektir. Kurum yetkililerine bilgi
verilmeden herhangi bir sizma testi calismasi yapilmayacaktir.

Isi yapacak personel taahhutlerini Kismen veya tamamen bagkalarina devredemeyecektir.

Proje kapsaminda hazirlayacag: ve Kurum'a sunacag biitiin dokiimanlari Tirkge olarak hazirlayacaktir.
Proje baglangicinda zaman planlamas: yapilacak ve belirtilen zaman planina uygun sekilde proje
tamamlanacak, zaman planinda gecikme olmamasi igin gerekli onlemleri alacaktir.

Projeye isbu sartnamede belirtilen 6zelliklerde kaynaklan atayacaktir.

Proje kapsaminda en az bir proje yoneticisi Yiiklenici tarafindan atanacaktir.

Proje Yoneticisi, proje boyunca Kurum ile siirekli iletisim igerisinde olarak, gerekli koordinasyonu
saglayacaktir.

Proje Yoneticisi, proje planini, sdzlesme imzalandiktan sonra 5 is giintl iginde Kurum’a teslim edecek
ve planin Kurum’a teslim edildikten sonra 5 is glinii igcinde Kurum’la karsilikli mutabakat ile
glincellenmesini saglayacak ve Kurum'a onaylatacaktir.

Proje plani, yapilan testlerin hangi giinlerde ve hangi saat arahiklarinda yapilacagini net olarak
icermelidir,

Yiiklenici ile yapilacak gizlilik sdzlesmesi sonrasi siiregler baglatilacak olup, gizlilik sozlegsmesi oncesi
bilgi paylasimmda bulunulmayacaktir.



2.1.13,

2.1.14.

2.1.15.

Yiiklenici yaptigi testler esnasinda kisisel bilgilere ulagmast durumunda by bilgileri Kurum ile
paylasmamal, sizma testi sonug raporuna eklememeli ve bir kopyasini kendisine almamalidir. Sizma
test raporunda kullanici adi ve parolalary maskelenmelidir.

Isi yapacak personel elde edilen bilgilerin, matbu/elektronik belgelerin gizliligi, saklanmasi ve
gtivenligi konusunda gerekli tnlemleri alacaktir. Isi yapacak personel, Kurum ile gizlilik sozlesmesi
imzalayacaktir.

Yiiklenici ve isi yapacak personel, Kurum biinyesinde yiiriitilmekte olan 1S027001 Bilgi Giivenligi
Yonetim Sistemi standartlarina uyacagini taahhiit eder.

3. Sizma Testi Siireci

Sizma testi igerigi asagidaki bagliklar igerecektir.

3.1.
3.2
33
34.
3.5.
3.6.

Web Uygulama Giivenlik Testleri
Yerel Ag Giivenlik Testleri
Kablosuz Ag Giivenlik Testleri
Sosyal Miihendislik Testleri
Dogrulama Testi

Raporlama

3.1. Web Uygulama Giivenlik Testleri Icerigi

Yapilacak olan WEB uygulamalar giivenlik testleri OWASP-Top10’de yer alan agikliklar basta olmak iizere
asagidaki kontrolleri icermelidir.

3.1.1. Veri Kontrolleri

3.

3.1.1.1. Girdi ydnetimi

3.1.1.2, Cikt1 yonetimi

3.1.1.3. Degistirilen icerigin tespiti
3.1.1.4. HTML etiketlerinin filtrelenmesi
3.1.1.5. SQL injection

3.1.1.6. Sunucu tarafh girdi denetimi
3.1.1.7. URL yénlendirmeler

3.1.1.8. XSS

3.1.1.9. HTTP yanit bolme

1.2. Oturum Yoénetimi

3.1.2.1. Giris sonras oturum bilgisi yenileme, oturum sabitleme
3.1.2.2. Cerezlerin igerigi

3.1.23, Oturum sonlandirma

3.1.24. Oturum bilgisinin URL iginde tasinmasi

3.1.2.5. Oturum ¢alma (Session riding)
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3.1.3. CSRF

3.1.4. Kimlik y6netimi, dogrulama ve iy mantig

3.14.1. Yetki artirmi-Yetki digi islem-Sifre politikalar:
3.1.4.2, Bilinen hesap/sifre bilesenlerinin denenmesi
3.14.3. Basit kimlik dogrulama kullanimi

3.1.44. Kimlik dogrulamanin atlatiimas:

3.1.4.5. Path traversal

3.1.4.6. Bypass authorization

3.14.7. Privilege escalation

3.1.4.38. Uygulama mantiz1 kontrolleri

3.1.5. Web Servis Testleri

3.1.5.1. Web servislerin tespiti - Web servisi detay tarama - REST

3.1.5.2. SOAP

3.1.53. Ajax

3.1.54. Bilgi Sizdirma ve Ayar Yénetim

3.1.5.5. Yardim sayfalar1 -SSL kullanimi -HTML comment -Sunucu bilgisi
3.1.5.6. Ayrintil hata mesajlari

3.1.5.7. Dosya uzantilari - Yedek dosyalar - Yonetici ara yiizii

3.1.5.8. Desteklenen HTTP metotlari ve XST aciklig:

3.1.5.9. Sitenin SSL sertifikasinin gegerlilik testi

3.1.5.10. Metadata kontrolleri

3.2. Yerel Ag Giivenlik Testleri

3.2.1.  Kurum'un yerel alan ag1 ve ug¢ noktalar olmak tizere Kurum’da kullanilan tiim ag yapisi (sunucu,

aktif cihaz, ag anahtari, uygulama, dns ve veri taban; sunuculari vb.) igin gergeklestirilecektir.

3.2.2.  Testler en az asagidaki kontrolleri igerecektir:

3.2.2.1.
3.2.2.2.
3.2.23.
3.2.24.
3.2.2.5.
3.2.2.6.

32277,
3228,

Sunucular iizerindeki erisilebilir servislerin belirlenmesi,

Isletim sistemi giivenlik agikhiklarinim tespiti,

Uygulamaya 6zel giivenlik agikhklarinimn kontroli,

Kullanie1 tahmini ve parola kirma testleri,

Kritik dosya ve paylasimlarim erigilebilirligi ve izinsiz kullaniminin kontrolii,

Dosya sistemi iizerindeki, ydnetici veya olmasi gerekenden yiiksek yetkilere sahip servislerin
kontrol edilmesi.

Kapsam dahilinde yer alan sistemlerde ensilebilir servislerin belirlenmesi,

Isletim sistemi ve uygulama seviyesi giivenlik zafiyetlerinin kontroli.
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3.2.3. lletisim Altyapisi ve Aktif Cihazlar Sizma Testleri

3.234.
3.2.3.2.
3.2.33.
3.2.34.

3235,

3.2.3.6.
3.2.3.7.
3.2.3.8.
3.2.3.9.

Aglarda MAC adresi tabanli filtrelemenin olup olmadigi incelenecektir.
Tuim ag cihazlan agiklik bulma araglari ile taranacaktr.
Tespit edilen agiklarin uygulanabilirlikleri sinanacaktir.

Cihazlar iizerinde acik olan Telnet, HTTP, FTP, SNMP, TFTP, SSH servislerine sozliik saldirisi
veya kaba gii¢ kullanilarak erigim saglanmaya calisilacaktir.

Aktif cihazlar igin uzak/yerel erigim kontrolii, yonetim, kayit ve kimlik dogrulama mekanizmalar
incelenecektir.

Erisim saglanan cihazlar iizerinden alinan bilgilerle diger cihazlara erisilmeye calisilacaktir,
Cihazlarda ortak parolanin kullanilip kullanilmadig; test edilecektir.
Yiiklenici ¢aliganlari igin kullanilan igerik filtreleme sistemleri atlatilmaya calisilacaktir.

Yiiklenici digina agik yonetim ara yiizlerinin varlig kontrol edilecektir.

3.2.4. E-posta Servisleri Giivenlik Testleri

3.24.1.
3.24.2.
3.24.3.
3.2.4.4.
3.245.
3.2.4.6.
3.24.7.
3.2.4.8.
3.2.4.9.

E-posta sunucularinin topolojik konumu incelenecektir.

Virils tarayici ag gecitlerinin siiriim bilgisi ve agiklarinin tespit edilmesi
Relay zafiyetlerinin tespit edilmesi

E-posta sunucular iizerinde bagka servislerin tespiti

E-posta sistemi kimlik dogrulama sisteminin denetimi

E-posta sunucusu iizerinde ilgili servislerin kontrolleri (IMAP, POP3)
Zafiyet taramasi

Izin verilen eposta boyutu kontrolii

E-posta liste uygulamalarmin zaflyet taramalari

3.2.5. Dns Servisleri Giivenlik Testleri

DNS sunucusunun alan yapilandirmasinda yer alan kayitlar ortaya ¢ikarilmaya cahsilacaktir. Bu

kapsamda;

3.2.5.1.  Sunucu tizerinden alan transferi (zone transfer) yapilmaya ¢alisilacaktir,

3.2.5.2.  NXT ve NSEC kaynak kayitlar tizerinden bilgi elde edilmeye calisilacaktir.

3.2.5.3. Netcraft, Google, Whois sorgulart yapilarak Yiiklenici alaninda yer alan sunucular tespit
edilmeye galisilacaktir,

3.2.54.  Sosyal miihendislik saldirilarinda kullanilabilecek 6zel kodlanmis alan adlari tespit edilmeye
caligilacaktir.

3.2.5.5. DNS sunucular icin on bellek zehirlemesi gergeklestirilmeye calisilacaktir. DNS sunucular
tzerindeki kaynak kayit girdileri incelenecektir.

3.2.5.6. DNS sunucular iizerindeki ters kaynak kayit girdileri incelenecektir

3.2.5.7.  DNS sunucularn siiriim bilgisi elde edilmeye calisilacaktir
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3.2.5.8.
3.25.9.
3.2.5.10.
3.2.5.11.
3.2.5.12.

Kurum dis1 alan isimleri sorgulanmaya ¢alisilacaktir

Sunucular iizerinde DNS disinda bir servisin caligip ¢alismadigs incelenecektir
Giivenlik duvarinda DNS sunucular igin izin verilen portlar incelenecektir
DNS sunucular giivenlik taramasma tabj tutulacaktir

DNS servisini veren yazilimm agikliklart arastirilacaktir

3.2.6. Veri tabam Sistemleri Giivenlik Testleri

3.2.6.1.

3.2.6.2.

3.2.6.3.

3.2.64.

3.2.6.5.

3.2.6.6.

3.2.6.7.

3.2.6.8.

Yiiklenici sistemlerindeki veri tabani uygulamalari ve bu uygulamalari iizerinde barindiran
isletim sistemleri tespit edilerek, tespit edilen sistemlere erisimin agik olup olmadig;
denetlenecektir. Erisimin agik olmasi halinde gesitli tarama araclariyla veri tabani versiyonu,

uiretici adi vb. bilgiler ele gecirilmeye ¢alisilacaktir,

Elde edilen veri taban sistem bi Igileri kullanilarak, bu sistemlere yonelik kullanici adi ve parola
deneme saldirilar yapilacaktir. Bu saldirilar sirasinda, 6n taniml kullanicr adi ve parolalar ile
birlikte Yiiklenici’ye 6zel olabilecek ve tahmin edilebilir kullanici adi ve parolalar da

denenecektir.

Veri tabani kullanier adi ve parola saldmilarinin basarisiz olmasi durumunda, isletim sistemi
seviyesinden erigim denemeleri yapilacaktir. Windows, Linux vb. ortamlar iizerinden sistem

kullanicilar ile veri tabani uygulamasina baglanilmaya calisilacaktir

Parola deneme saldirilarinin bagarih olmas1 durumunda tespit edilen erigim bilgileriyle
sistemlere baglamlacaktir. Baglamlan sistemlerde hangi hassas verilerin bulundugu, kullanici

adi, parola ve parolalara ait karmasik o6zet verilerinin bulunup bulunmadig: denetlenecektir.

Goriintiilenebilen kullanici adi ve parola 6zet bilgileri gesitli araclarla tespit edilmeye ¢alisilarak

zayif olarak belirlenmis parolalar tespit edilecektir

Erisilebilen sistemlerde yama bilgisi kontrol edilecektir. Bilinen agikliklari iceren ve gerekli
glincellemeleri yapilmamis sistemlerde hak yilkselme vb. saldirilarla erisim saglanan

kullanicmin haklar genisletilmeye ¢alisilacakr.

Erisilebilen sistemlerden diger erisilemeyen sistemlere tamimlanmis baglantilar varsa bu

baglantilar kullamlarak diger veri tabam uygulamalarina gegilmeye galisilacaktir.

Hassas veriler igeren sistemlere erigilmesi halinde yetki seviyesi arttirilmaya ¢alisilacaktir.
Erisim bilgisi elde edilecek sistemlerin sayist arttikga, her sistem icin yukarda bahsi gegen

adimlar tekrarlanir ve mevcut tiim veri tabanlarinmn giivenligi bu sekilde kontrol edilecektir.

3.3. Kablosuz Ag Giivenlik Testleri

3.3.1.  Kurulusta buluna kablosuz aglar taranarak 6zellikleri kesfedilmeye calisilacaktir.

3.3.2.  Kablosuz aglarda MAC adresi tabanl filirelemenin olup olmadig incelenecektir.

3.33. Kablosuz aglarda kullanilan sifreleme ayarlari incelenecektir.
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3.34.
3.3.5.
3.3.6.

Tespit edilen aglarda kablosuz ag sifresi ele gegirilmeye ¢alisilacaktir,
Tespit edilen aglarda trafik dinlenmeye calisilacaktir.

Kablosuz ag testlerinde izlenen metodoloji ve denenen yontemler basarih ya da basarisiz olarak
Sizma testi raporunda ekran gériintiileri ile birlikte yer alacaktir,

3.4. Sesyal Miihendislik Testleri

34.1.

3.4.2,
3.4.3.

3.4.4.

3.4.5.

Kurum ¢alisanlarinin ilgisini gekebilecek ve Kurum icine sizmaya imkan taniyacak nitelikte 6zenle
hazirlanmig, Kurum i¢inden veya disindan gonderilecek e-postalar ile 1100 akademik ve 2400 idari
Kurum ¢alisanina iletilmek lizere, 2 adet senaryo ile 1 adet test uygulanacaktir,

Test kapsamina alinmasi gereken kullanici bilgileri Yiiklenici'ye Kurum tarafindan verilecektir.
Hizmet kapsaminda yiiriitiilecek senaryolar Kurum ile birlikte belirlenecek ve onaylanmasindan
sonra Kurum tarafindan belirtilecek olan giin ve saat araliginda iletilecektir.

Sosyal Mithendislik test sonuglar ayrica raporlanacak, rapor igerisinde tiklama bilgileri (adet ve
tiklayan kullanicilara ait bilgiler) ile veri girisi yapan kullanici bilgileri bulunacaktir. Ayrica raporda
bir Yonetici Ozeti hazirlanacak, istatistiksel bilgiler, Kurumun genel farkindalik durumuna yonelik
bilgilendirmeler ve énerilere yer verilecektir,

Kullanieilarin - yapmis oldugu veri girislerine ait bilgiler hicbir sekilde Yiiklenici tarafinca
saklanmayacak, drnek ekran gortntiilerinin rapor igerisinde kullaniimast durumunda verilere ait

goriintiiler maskelenerek rapora eklenecektir.

3.5. Dogrulama Testi

>

v

Penetrasyon (Sizma) Testi Sonug raporunun teslimi ve sunumunun gergeklestirilmesinin ardindan 6
ay sonra tespit edilen zafiyetlerin giderilip giderilmediginin kontrol edilmesi maksadiyla bir
dogrulama denetimi (kontrol testi) gerceklestirilecektir.

Dogrulama denetimi sonucunda yeniden ayri bir rapor diizenlenmeyecek hangi bulgularin
kapatildig1 ve hangilerinin devam ettigi bir gizelge halinde Kurum’a teslim edilecektir.

3.6. Raporlama

3.6.1.

3.6.2.

3.6.3.

Raporun gizlilik derecesi GiZLI olarak belirtilecek ve dijital kopyas: sifrelenmis olarak giivenli bir
sekilde paylasilacaktir.

Sifrelenmis sonug raporunu agmak i¢in gerekli olan parola alternatif bir yontem belirlenerek (SMS
vb.) paylasilacaktir.

Sizma Testi Raporunda sistemde belirlenen giivenlik agiklarinin dzet agiklamasi, bu aciklarin
tasidiklar riskler (olas1 etkiler), risk seviyesi, agiklarin giderilmesi igin oneriler ve yapilmasi

gerekenlerin detaylari, referans kaynaklar tablolar halinde hazirlanacak ve sunulacaktir,

Sy



3.6.4. Test sonucunda hazirlanacak olan raporda;

¥ Incelenen sisteme iliskin tespit edilen isletim sistemi/¢alisan servis ve siiriim bilgileri,

b g Tespit edilen giivenlik zafiyetine ait ckran goriintiisii,

¥ Zafiyetin istismar edilip edilemedigine dair manuel deneme yéntemi ve false-positive bilgilerin
belirtilmesi,

> Her bir test adiminda uygulanan yéntemler, kullanilan araglarm belirtilmesi gerekir.

» Manuel olarak test edilmemis zafiyetler ve bu zafiyetlerden olusan raporlar teslim asamasinda
kabul edilmeyecek ve testin tekrar gergeklestirilmesi talep edilecektir. Sadece otomatik tarama
araglarmin ¢iktilarindan olusan Sizma Testi Raporlar kabul edilmeyecektir.

» Raporlarda Bulgu Kanitlari ve Saldini  Vektorii aciklamalar: vazilacak, manuel olarak

gergeklestirilen islemler adim adim ekran goruntileri ile birlikte detayh olarak aciklanacaktir.

> Sizma Testi Raporlarinda sayfa numarasi ve Igindekiler Tablosu bulunacaktir.

> Raporlanan bulgular kritiklik seviyelerine gore Kritik — Yiiksek — Orta — Diisiik bulgular olarak
gruplandirilacak ve rapora bu sira ile eklenecektir.

> Raporda, tespit edilen her giivenlik zafiyetine ait tabloda “Etkilenen Sistemler” kismi
olusturulacak ve bu zafiyetten etkilenen tiim sistemler aym zafiyet tablosu ile iletilecektir,

» Raporda, her bir sistem i¢in bulunan zafiyetler o sistem ismi altinda listelenecektir.

» Raporda, herhangi bir giivenlik zafiyetinin farkli bir zafiyet nedeniyle ortaya ciktig1 tespit
edilmisse ilgili zafiyet belirtilecektir.

> Raporlarda, Teknik Rapor kismmin diginda bir de Yénetici Ozeti Raporu hazirlanacaktir.
Yénetici Ozeti raporunda istatistiksel veriler, sistemin mimari yapisina ait bilgilendirme ve genel
goriigler, olasi zafiyetlere bakilarak alt yapisal iyilestirme Snerileri ve tavsiyelere yer verilecektir.

» Raporlamanin teslim edilmesinden sonra Kurumun istegi iizerine bulgularim agiklanmasi ve

giderilmesi hususunda online bir toplanti organize edilecektir.

4. Teknik Detaylar

Sizma testi yapilacak sistemlere ait sayisal veriler agagidaki gibidir.
» Web sitesi sayist: 25
» Sunucu sayisi: 2 adet 0/24, 1 adet 0/22
» Dis IP’ler: 0/23
» Ag alt yapi cihaz sayisi (switch, router, controller vb.): 7 Adet 0/24
> SSID sayisi: 2 Adet

> Sosyal miihendislik testi igin kullanicr sayisi: 3500

Q/;f .



5. Diger Hususlar

5.2,

3.3,

54.

3:5;

5.6.

5.7.

5.8.

3.9

5.10.
5.11.

5.12.

5.13.

5.14.
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Gergeklestirilecek ¢alismalarda hizmet kesintisine yol agabilecek herhangi bir kontrol/test
yapilmayacaktir, Testler sunucy veya uygulamalar iizerinde en az yik olusturacak ve servis dis1 kalmasina
mahal vermeyecek sekilde gerceklestirilecektir.

Sizma testi, sistemlere herhangi bir zararli yazilim yiiklenmeden yapilacaktr.

Sizma testi galismasi uzaktan yapilacaktir. Gerekli durumlarda fiziki olarak Erciyes Universitesi Bilgi
islem Daire Baskanliginda yapilabilecektir.

Sizma testi siirecinde kullanilacak bilgisayarlara ait bilgiler kuruma Onceden bildirilecek ve ilgili
bilgisayarlar disinda baska bilgisayarlar kullanilmayacaktir.

Sizma testi stirecinde kullanilan bilgisayarlar iizerine usb bellek, harici hard disk vb. depolama araglari
takilmayacaktir. Takilmast zorunly durumlarda Kuruma bilgi verilecek ve Kurumun izni dahilinde
takilacaktir.

Sizma testi siirecinde kullanilan bilgisayarlara ait hard disklerdeki tim veriler giivenlik amac1 ile is
bitiminde kalic1 olarak silinecektir.

Sizma testine black box yontemi ile baslanacak olup black box sonucunda erigilemeyen sistemler igin
sizma ve zafiyet testlerinde kullanilmasi gerekecek olan test kullanic hesaplari ve network izinleri kurum
tarafindan Yiiklenicinin kullanimina verilebilecektir. S6z konusu bilgilerin verilip verilmeyecegine
Kurum karar verecektir.

Kurum’un onay: ile ilgili calismalar yapilacaktir, Yapilacak olan tiim calismalar planli olacaktir.
Is sonucunda tiretilmis olan raporlarin tiim telif haklar Kurum’a ait olacaktir.

Is kapsaminda kullanilacak olan bilgisayarlar, yazilim lisanslar1 ve gerekli donanimlar Yiiklenici
tarafindan temin edilecektir.

Is kapsaminda kullanilacak olan igletim sistemi yazilimlari, tarama yazilimlan, uygulama sunuculari vb.
yazilinlar ve lisanslar Yiiklenici tarafindan temin edilecektir. Kurum lisanslama ile ilgili herhangi bir
yukumlilige girmeyecektir. Tiim lisans sorumlulugu yiikleniciye aittir.

Is kapsaminda sistemler iizerinde Yiiklenici tarafindan sizma ve zafiyet testleri, hem internet hem intranet
tizerinden yapilacaktir. Yiiklenici bu i§ i¢in ilave iicret talep etmeyecektir.

Cumhurbaskanligi Dijital Déniisiim Ofisinin Yaynladig: Bilgi ve fletigim Giivenligi Rehberi 3.5.2.2
maddesi kapsaminda; Bilgi glivenlifi ve SOME personeline, siber olay veya bilgi giivenligi ihlal olay
tespiti ve raporlanmasi konularinda online egitim verilmelidir.

Sizma testi teklifler her bir kalem i¢in birim fiyatin1 belirtecek sekilde verilmelidir,

3. Sizma Testinin Gizliligi

3.2

3.3.

34.

Yiiklenici yaptigi testler sirasinda Kurum ¢ahsanlarmin kigisel bilgilerine ulasmasi durumunda bu bilgileri
Kurum ile paylasmamali, sizma testi sonug raporuna eklememeli ve bir kopyasini kendisine almamalidr.
Sizma testi raporunda kullanic adi ve parolalar maskelenmelidir.

Sizma testleri esnasinda Yiiklenici sadece Kuruma ait i¢eriklere erisim saglayabildigini gdstermeli, bunun
diginda Kuruma ait iceriklerin tamamina erisim saglayarak tiim igerigi kopyalamamal ve liglincii taraflar
ile paylasmamahdir. Yiiklenicinin iceriklere erisim sagladigini goésterebilmesi igin gerekiyorsa &rnek
olarak birkag ekran goriintiisii alabilir.

Is baslangicinda Kurum tarafindan Yiikleniciye verilen bilgi, dokiimanlar vb. ve is sonunda Yiklenici
tarafindan hazirlanan raporlar, ¢iktilar, ekran gériintileri vb. Kuruma tesliminden sonra Yiiklenici
tarafindan kesinlikle depolanmayacak ve 3. Taraflarla paylasilmayacakurr. Islerle ilgili tim bilgiler
(network topolojileri, kullanilan protokol bilgileri, giivenlik zafiyetleri, raporlar vb.) aksi yazil olarak
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belirtilmedikge ‘GIZLI’ olarak kabu] edilecektir.
3.5. Sizma testi sonucunda bulunan zafiyetler ve olusturulan rapor diger Kurumlara gésterilemesz.

3.6. Yiiklenici is ile ilgili olarak elde ettigi her tiirlii bilgi ile belgeleri 6zel ve gizli tutacak. Kurumun énceden
yazil izni olmaksizin kurumumuza ajt herhangi bir detay: ifsa etmeyecek veya yaymlamayacaktir. Tiirk
yargl mercilerinin kararlar sakli kalmak kaydi ile sézlesmenin amaglari dogrultusunda herhangi bir ifsa
veya yaymlama gerekliligi konusunda bir uzlagmazlik ortaya ¢ikarsa Kurum®un bu konudaki karari nihai
olacaktir. Gizlilik yikumliilig, teknik sartnamedeki yukiimliliiklerin herhangi bir nedenle sona
ermesinden sonra da devam eder.

Muhammed Seyfullah DEMIR ustafa SIMSEK

Miihendis Miihendis Bilgisayar Isletmeni



_T.C. ERCIYES UNIVERSITESi
BILGI ISLEM DAIRE BASKANLIGI
SIZMA TESTI HIZMET SOZLESMESi

Madde 1- Sézlesmenin Taraflar
Bu sozlesme, bir tarafta Erciyes Universitesi Bilgi Islem Daire Baskanhg; ile diger tarafta
Yetkili Firma arasinda asafida yazih sartlar dahilinde akdedilmistir.
Madde 2- Tanimlar
Idare: Erciyes Universitesi Bilgi Islem Daire Bagkanligini ifade eder.
Yetkili Firma: idare tarafindan isin ihale edildigi ve sozlesme imzalanan gergek veya tiizel
kisiyi ifade eder.
Madde 3- Taraflara iliskin Bilgiler
3.1. Idare adresi : Erciyes Universitesi Bilgi Islem Daire
Bagkanlig1,38039 Kayseri / Tiirkiye
Tel no : 035231526 00
Faks no 10352 437 83 81
Elektronik posta adresi :bidb@erciyes.edu.tr
3.2.Yetkili Firma tebligat adresi
Tel no
i T SO
Elektronik posta adresi S N Y N dir.
3.3.Her iki taraf madde 3.1. ve 3.2.’de belirtilen adreslerini tebligat adresi olarak kabul
etmislerdir. Adres degisiklikleri usuliine uygun sekilde kars: tarafa teblig edilmedikce
en son bildirilen adrese yapilacak teblig ilgili tarafa yapilmig sayilir.
3.4. Taraflar, yazili tebligat1 daha sonra siiresi iginde yapmak kaydiyla, elden teslim, posta

veya posta kuryesi, faks veya elektronik posta gibi diger yollarla da bildirimde
bulunabilirler.

.....................

Madde 4- is Tanmm

4.1. Bilgi Islem Daire Bagkanligi biinyesinde bulunan bilgi sistemlerinin giivenlik
agiklarmin tespiti, meveut bilgi giivenligi alt yapisinin analizi, raporlanmasi, kullanic:
farkindaligimin artirtlmasim kapsamaktadir.




Madde 5- Yiikiimliiliikler

S.1. Yetkili Firma, bu sbzlesme konusu taahhiitlerinin yerine getirilmesi igin yapilacak
faaliyetlerde ve tiim hizmetlerin ifasinda ytriirliikte bulunan tiim mevzuata, Bilgi
Islem Daire Bagkanligi tarafindan kabul edilecek ve Yetkili Firmaya yazili olarak
iletilecek biitiin prensiplere, yénergelere ve talimatlara uyacaktir. Yetkili Firmanin,
kendisine teblig edilecck prensip, yonerge ve talimatlara itiraz etmek hakk:
bulunmamaktadir, Yetkili Firma, is bu sozlesmenin ¢esitli maddelerinde yer alan
yukiimliiliiklerine ilave olarak islere gereken 6zen ve ihtimam: gostermeyi, sozlesme
konusu hizmeti/isi, sozlesme dokiimanina gore belirlenen siire, miktar ve bedel
dahilinde gergeklestirmeyi ve olusabilecek kusurlar1 sézlesme hiikiimlerine uygun
olarak gidermeyi kabul ve taahhiit eder.

5.2. Bu sozlesme ve eklerinde glin olarak amlan tiim siireler takvim glinii esasina goredir.
Bu siirelerin hesaplanmasinda, havanin fen ve teknigin icaplarina gore caligmaya
uygun olmayan dénemleri ile resmi tati glinleri dikkate alindigindan bu nedenlere
dayamlarak ayrica siire uzatimi verilemez.

5.3. Yetkili Firma, sizma testi saldirt simiilasyonlan sirasinda olugabilecek hizmet
aksakligi, sistem yiiklenmeleri gibi olumsuz durumlarda Bilgi Islem Daire
Bagkanhiginin  bildirmesini beklemeden testi durduracak ve Bilgi Islem Daire
Bagskanligina bilgi verecektir.

5.4.S1izma testleri, canli ortamda yapilacak olup dogabilecek her tiirlii veri
kayiplar/degisikligi vb. olmak Uzere zararlardan, Bilgi Islem Daire Bagkanlig
sorumlu degildir.

5.5. S1izma testleri, canli ortamda yapilmasi sebebi ile olusabilecek her tiirlti aksaklik ve
problemlerin giderilmesinde Yetkili Firma, Idareden herhangi bir ariza/ problem
bildirilmesi ile derhal testi durdurur ve sorunun giderilmesine iliskin ¢bziimiine
yonelik ¢aligmalar baslatmayi kabul eder.

5.6. Yetkili Firma, teslim edecegi raporlan pdf ve word formatlari halinde dijital kopyasi
sifrelenmis olarak teslim edecek. Sifrelenmis sonu¢ raporunu acmak icin gerekli olan
parola alternatif bir yéntem belirlenerek (SMS vb.) paylasilacaktir.

5.7. Sizma testi yapacak personeller i¢in Tiirk vatandasi olma ve kamu hakkindan mahrum
bulunmama sartlar1 aranir. Yiiklenici sézlesme asamasinda bu durumu taahbhiit eder.

5.8. Yetkili Firma, teknik sartnamede belirtilen tiim sartlar eksiksiz olarak yerine
getirecektir.

Madde 6- GIZLILIiK

6.1.Taraflarin veya calisanlarinim dogrudan veya dolayli olarak elde ettikleri veya
edecekleri, i¢ isleyise, ¢alisanlarla ilgili bilgilere, varliklara, finansal ve mali yapilarina,
stratejilerine, pazarlama planlarina ve projeksiyonlara, taraf olduklar sozlesmelere
resmi ve ozel kurum ve kuruluslardaki kayitlarina iliskin ilgili tiim teknik verilere
ve/veya yiiriitiilen biitiin projelere, tasinmazlara, elektronik formattaki her tiirlii iiriin,
teknoloji, tasarim, program, bulus, formiil, model, derleme, cihaz, yontem, teknik,
stireg, yazilim, marka, patent, ogrenci ve personel verilerine vb. iliskin tiim yazili, s6zlii
ve gorsel bilgi ve belge ile Taraflardan birinin su an i¢in bildigi veya miilkiyetinde olan
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veya bundan sonra Ogrenecegi veya edinecegi, genel olarak bilinmemesi ve ifsasindan
ya da kullamimindan ekonomik deger ve imaj kayb: elde edilebilecek baska kisiler
tarafindan mesru yollarla kolayca ulasilamamas; nedeniyle fiili veya potansiyel
ekonomik degere sahip olmasi veya kuruma 6zel kalmasi gereken ve bilinmes;
durumunda bilgi guvenligi zafiyetleri olusabilecek olan her tiirlii bilgi, belge ve gorsel
dokiiman “Gizli Bilgi” olarak kabul edilmektedir.

6.2.Bu kapsamda Yetkili Firma, ¢alismasi esnasinda Idare varliklarinin marka, model, adet,
hiyerarsik yapilanmasi, web sayfasi ve veri tabani kayitlart ile tiim jdare altyap:
varliklari, siirecleri vb. Idareye ait Gizli Bilgi olarak kabul eder.

6.3.Yetkili Firma, bu caligmalar esnasinda Idarenin yazili onay1 olmaksizin depolama
yapmayacak, tigiincii sahis, kurulus ve kisilere yazl; veya s0zlii olarak kesinlikle bilgi
paylagiminda bulunmayacak, bu verilerin Uetincii kisilerin eline gegmemesi ve ifsa
edilmemesi icin her tiirlii tedbiri azami 6nlemi alacagini kabul, beyan ve taahhiit
etmektedir. Paylasimda bulundugu takdirde gerekli yasal iglem baglatilacaktir, Idare’nin
ugramis oldugu maddi ve manevi zararlar Yetkili Firmadan talep edilecektir.

6.4.Yetkili Firma, tiim hizmetlerinj sunarken yonettigi verilerin her tiirlii giivenliginden en
ust seviyede sorumludur, Higbir veri asla izinsiz kullanilamaz, gogaltilamaz,
dagitilamaz, anonimlestirilemez ve yayinlanamaz. Bu kapsamda Yetkili Firma, bu
¢alismalar esnasinda edindigi her tirlii Gizl Bilgileri; koruyacagim, ticari iligkinin
amaclari disinda kullanmayacagini ve Gizli Bil giyi bilmeye mutlaka ihtiyac olan yetkili
calisanlarla sinirly tutacagini kabul, beyan ve taahhiit etmektedir. Bu hiikme aykir1 bir
durum karsisinda Idarenin yasal haklan mahfuzdur.

6.5.Verilen hizmet kapsaminda ekran gortntiilerinin elektronik ortamlarla (WhatsApp, E-
Posta, vb.) 3. kisilerle paylasilmas1 kesinlikle yasaktir.

6.6.Yetkili Firma, isbu Sozlesme cercevesinde yukiimliliiklerine aykiri davranmalar
halinde dogacak zararlardan dogrudan sorumlu olacaklarin: pesinen kabul, beyan ve
taahhiit etmektedir.

6.7.Yetkili Firma ve sizma testini gergeklestirecek firma personeli ayr1 ayri ise basladiktan
sonra 5 giin igerisinde Idarenin verecegi Gizlilik Sozlesmesini imzalayarak Idare’ye
teslim edecektir.

Madde 7- Cezalar ve Kesintiler

7.1.Yetkili Firma hizmeti aksattigi takdirde ve Bilgi Islem Daire Bagkanlig: tarafindan
yapilan ihtara ragmen 5 takvim guntinii asmasi halinde gecikilen her takvim glinii i¢in
s6zlesme bedelinin %0,5 (binde 5) oraninda gecikme cezasi $demekle yikiimliidiir. Bu
gecikme cezasi, ayrica protesto ¢ekmeye gerek kalmaksizin, Yetkili Firmaya yapilacak
ddemelerden mahsup ya da dogrudan Yetkili Firmadan talep edilebilecektir. Bu cezalarin
odenmesi, Yetkili Firma’y1 taahhiitlerini yerine getirmekten kurtarmaz. KDV, cezalara
ayrica eklenir. Hizmet ve destek yukiimltliigiiniin yerine getirilmesindeki gecikme, ihtar
siiresini asmasi halinde, ayrica protesto ¢cekmeye gerek kalmaksizin sozlesme geriye
etkili olarak feshedilir. Bilgi Islem Daire Baskanliginin isbu fesih nedeniyle ugradig
zarari talep etme hakk: saklidir.



Yetkili Firma giderecek veya gegici bir ¢oziim ile sistemin ¢alisabilirligini devam
ettirecektir. Alinan siirede Yetkili Firmanin hatasi, ihmalinden dolayr meydana gelen
hasarlardan, veri kayiplarindan vb. Yetkili Firma sorumludur. Verilen siirede problemi
¢oziilmeyen her is kalemi i¢in Yetkili Firmadan s6zlesme bedelinin %0,1 (Binde biri)
oraninda cezai miieyyide uygulanacaktir,

Madde 8- Kontrol Teskilati, Gérev ve Yetkileri
8.1.Isin, sozlesme ve teknik sartnamede tespit edilen standartlara (kalite ve ozelliklere)

uygun yiiriitiiliip yuriitiilmedigi Idare tarafindan gorevlendirilen kontrol gorevlileri
araciligiyla denetlenir.

Madde 9- Isin Yiiriitiilmesine Tligkin Kayit ve Tutanaklar
9.1.1sin yapildigina dair Yetkili Firma tarafindan diizenlenen sizma testlerinin sonuglarins,
isin siiresinin bitimini beklemeden diizenli araliklarla en az 4 defa Idare’nin
gorevlendirilecegi personellere bilgi mahiyetli online olarak anlatilacaktir.

9.2.Yetkili Firma sizma testlerini 30 glin icerisinde teknik sartnameye uygun ve eksiksiz bir
sekilde bitirecektir.

9.3.Yetkili Firma sizma testi raporlarini teknik sartnameye uygun bir sekilde diizenleyip
gerekli giivenlik 6nlemlerini alarak Idareye teslim edecektir.

9.4.Teknik sartnamede Idarenin 3.6 maddesi ile belirtigi siirede Yetkili Firma dogrulama
testlerini yapacak ve raporlayacaktir,

Madde 10- Teslim, Muayene ve Kabul islemlerine Iliskin Sartlar
10.1.Madde 9 ile belirtilen hiikiimlerin tamami eksiksiz bir sekilde yerine getirilecektir.

10.2.Idarenin sizma testi raporlarinda raporlama seklinde degisiklik talebi olmasi
durumunda gerekli degisiklerin yapilacaktir.

10.3.Teknik sartnamede Idarenin 5.7 maddes; ile belirtigi hiikiim yerine getirilerek tutanak
altna alinarak idareye iletilecektir.

Madde 11- Sézlesmenin Tiirii ve Bedeli
11.1. Bu sézlesmenin bedeli ....................__ TL+KDYV dir.

Madde 12- Isin Yapilma Yeri, isyeri Teslim ve Ise Baslama Tarihi
12.1.1sin yapilma yeri: S1zma testi ¢alismast uzaktan yapilacaktir. Gerekli durumlarda fizik;
olarak Erciyes Universitesi Bilgi Islem Daire Baskanliginda yapilabilecektir.
12.2.Uzaktan ¢alismalarda teknik sartnamede belirtilen 5.5 ve 5.6 maddeleri ile belirtilen
hikkiimler yerine getirilecektir.
12.3.Bu s6zlesmenin konusu olan $ o, tarihinde baglar ve .............. . tarthinde
son bulur,



Madde 13- Odeme Yeri ve Sartlar:
13.1.Yetkili Firma, gerek sozlegme siiresi, gerekse uzatilan siire icinde, stzlesmenin
tamamen ifasina kadar, vergi, resim, har¢ ve benzeri mali ylikiimluliklerde artiga
gidilmesi veya yeni mali yikimliiliiklerin ihdas: gibi nedenlerle fiyat fark: verilmesi
talebinde bulunamaz.
13.2. Yetkili Firma yapilan ise iliskin hak edis ve alacaklarim Idare’nin yazili izni
olmaksizin baskalarina devir veya temlik edemez,

Madde 14- Son Hiikiim
14.1. Bu s6zlesme on dort (14) maddeden ibaret olup, Idare ve Yetkili Firma tarafindan
imzalanmasi ile yuriirliige girer. .......... tarthinde imza altina alinarak bir (1) niisha olarak
diizenlenmistir. (Yetkili Firma tarafindan istenmesi durumunda, sézlesmenin bir (1) niisha
fotokopisi Yetkili Firma’ya verilecektir.)

Yetkili Firma Idare
Tayyip OZCAN
Bilgi Islem Daire Bagkan V.



