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Kurum web sayfalarinin siber saldirilara karg1 giivenligini saglayan web uygulamalar giivenlik
duvari triinii alim1 yapilmas gerekmektedir. 4734 Sayili Kamu ihale Kanununun 22/d maddesi
geregi (dogrudan temin) satin almacak olan cihazin/yedek parga/hiznlg\l‘qtin tarafinizdan temini miimkiin
ise 19/03/2023 tarihi saat 12.00’a kadar Bilgi Islem Daire Bagkanligr Satin Alma Biirosuna teklif

verilmesi konusunda geregini rica ederim. \
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1- Zamaninda verilmeyen agik adres, vergi no kase ve imza olmayan teklifler dz;éelndirmeye
alinmayacaktir, :

2- Teklif zarflari kapalt olmali, teklif konusu ve irtibattaki personelinin ismi zarfin iizerinde yazily
olmalidir.

3- Teklif edilen tiriinlerin markast ve modeli teklif mektubunda yazilmalidir.

4- Teklif edilen iiriinlerin birim fiyatt rakam ve yaz ile yazilacaktur.

5- Teklifler TL cinsinden KDV hari¢ verilecektir.

6- Teklif mektubunda teslim siiresi belirtilecektir.

7- Postadaki ve kargodaki gecikmeler dikkate alinmayacaktir.

8- Teklif mektubunda “sartname hiikiimlerini kabul ediyorum” ibaresi bulunacak olup teknik
sartnamede istenen bilgi ve belgeler varsa ilgili birime teslim edilecektir.

9-Alternatif teklif kabul edilmeyecektir.

10- Elektronik posta yoluyla gonderilen teklifler kabul edilecektir ***fakat idaremiz mail yoluyla
gelen teklifin fiyat gorintiilenmesiyle gizlilik ile ilgili hicbir sorumluluk kabul ctmemektedir.
bidbsatinalma@erciyes.edu.tr adresine génderilen tekliflerin degerlendirmesi icin konusuna siz
konusu alim isine verilen teklif oldugu vazilmasi gereckmektedir.

11-Idare alim yapip yapmamakta serbesttir.

12-Tedarikei gizlilik sdzlesmesi iiriiniin iistiiniizde kalmamz halinde imzalanip yollanacaktir.

ADRES: mail:

Erii bilgi islem daire bagkanlig) (arastirma merkezleri ve laboratuvarlari binasi) eski kmyo Késk
mahallesi Sabahattin Zaim sokak no:4

Tel: +90 352 437 49 35 (0352) 207 66 66 -10222

Teknik sartname ilgili hususlarda;

Irtibat: YASIN BILIR (yasinbilir@erciyes.edu.tr)

Kosk Mah. Kutadgu Bilig Sokag No:6 38030 MELIKGAZI / KAYSERI
Tel: +90 352 437 49 35 (0352) 207 66 66 -10200 mail: bidbsatinalma@erciyes.edu.tr




BIRIM FiYAT TEKLIF CETVELI

Idarenin Adi :Bilgi Islem Daire Bagkanlig

Isin ad : WEB UYGULAMALARI GUVENLIK DUVARI ALIMI
' Swra  Is Kaleminin Adive Miktar | Birim Toplam Fiyat |
' Kisa Agiklamasi ' - (kdv harig)
1| web uygulamalarr ! 1 | YIL |

giivenlik duvari

Adi- SOYADI / Ticaret unvani

Kage ve Imza
Vergi no:
*KDV HARIC FIYAT VERILECEKTIR.

Kosk Mah. Kutadgu Bilig Sokag No:6 38030 MELIKGAZI / KAYSERI
Tel: +90 352 437 49 35 (0352) 207 66 66 -10200 mail: bidbsatinalma@ercives.edu.tr
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1. KONU VE KAPSAM

1.1

Bu teknik sartname IDARE biinyesindeki bilisim tabanli hizmetlerin guvenligini ve siirekliligini
saglamak adina Web Uygulama Giivenlik Duvari lisans yenileme isini kapsar.

3.4,

3.5.

3.6.

3.7.

2. TANIM VE KISALTMALAR
2.1. TANIM
Idare Erciyes Universitesi
Yuklenici Sartname esaslarina gére yapilan ihaleyi kazanip, ihale
konusu igleri yikimlenecek firma
3. GENEL SARTLAR
3.1. Sartname kapsaminda yenilenecek Lisanslar ve destek hizmeti 1 yil icin alinacaktir.
3.2. Teklif sahibi firma triin listesi kapsaminda yer alan destek hizmetlerini de yerine getirecektir.
3.3. Teklif sahibi firma, Kurulusumuz bilisim sistemlerinin Kurumsal Bilgi GUvenligini artirmaya yénelik

siber glivenlik hizmetlerinin ve teknolojilerinin sunulmasindan sorumludur.

Teklif sahibi firma, bu sartnamede tarif edilen hizmetlerin ulusal ve uluslararasi standartlar ile
sektor en iyi uygulamalarina uygun olarak icra edilmesini saglamak tizere gerekli calismalari
gerceklestirecektir. Bu calismalan gerceklestirirken, calismalara metodolojik bakis agisi ve
uluslararasi siber gtivenlik yaklasimiyla yén verebilmek icin projede calisacak ekipler haricinde
gerektiginde bu ekipleri destekleyici olmak amaciyla en az 5 (bes) yil tecriibeli ve 1SC2 ISSAP
(Information Systems Security Architecture Professional), 1SC2 CISSP (Certified Information
Systems Professional), ISACA CISA (Certified Information Systems Auditor) ve ISACA CISM
(Certified Information Systems Manager) sertifikalarina sahip olan personeller bulunduracaktir.
YUKLENICI’nin Kalite Yénetim Sistemi ISO 9001:2015, Bilgi Teknolojileri Hizmet Yonetim Sistemi
ISO 20000-1:2019 belgesi, TSE Hizmet Yeterlilik Belgesi, Misteri Memnuniyeti Yénetim Sistemi
ISO 10002:2018 ve Is Saghgi ve Giivenligi Yénetim Sistemi ISO 45001:2018 belgesi, , 1SO
27001:2017 Bilgi Guvenligi Yonetim Sistemi Belgesi , 1SO 22301 :2020 is Siirekliligi Yonetim
Sistemi Belgesi, 1ISO 27701:2019 Kisisel Veri Yonetim Sistemi Belgesi, TS ISO IEC 15504 Seviye 2
Organizasyonel Uygunluk Belgesi bulunacaktir.

Teklif sahibi firma, bu sartname kapsaminda verilecek tiim hizmetleri koordine etmek ve projenin
planlandigi gibi ilerlemesini kontrol etmek iizere bir proje yoneticisi gorevlendirecektir. Proje
ydneticisi PMP veya I1SO 27001 LA sertifikalarindan en az birine sahip olacaktir.

Teklif sahibi firmanin personeli, sistem iizerinde yapacag her tiirlii is, islem ve miidahaleyi iIDARE
personeli esliginde/izniyle yapacaktir. Yiiklenici istenildigi takdirde kurum bilgisinin 3. sahislarla
paylasilmamasi hususunda gizlilik sézlesmesi imzalamalidir.



4, TEKNIK SARTLAR

4.1. Asagidaki tabloda yer alan iiriin ve hizmetlerin 1 yillik lisans ve bakim glincellemesi yapilacaktir.

Uriin Agiklamasi Uriin Kodu Adet

BIG-IP IP Intelligence License for 2X00s/i2X00 (3-
Year Subscription) — F5-SBS-BIG-IPI-3-3YR 1

BIG-IP i2600 Application Security Manager (16 GB
Memory, Base SSL, Base Compression) F5-BIG-ASM-12600 1

Guvenlik Teknolojileri Destek Hizmeti (Uzaktan
7x24) -1 yil 1

Level 1-3 Standard Service for BIG-IP (5x10) F5-SVC-BIG-STD-L1-3 1

5. GARANTI VE BAKIM KOSULLARI

5.1. ihale kapsaminda alinacak olan tiim riinlerin fiziksel/sanal platformlarda kurulumlan,
yapilandirmalari, entegrasyonlar ve teknik destegi YUKLENICi tarafindan gerceklestirilecektir.

5.2. Kurulum ile ilgili gereksinimler IDARE ile belirlenecek ve kullanima hazir hale getirilecektir.

5.3. Alinan tim yaziim veya donanim iiriinleri icin garanti siiresi 1 yil olacaktir.

5.4. idare tarafindan yiikleniciye arizanin bildirilmesi e-posta, telefon veya yazili olarak yapilabilir.

5.5. Yiiklenici, treticiye aktarilmig problemlerin iiretici tarafindan en kisa siirede ¢ozllebilmesi igin
gerekli olan takibati yapacaktir.

Yasin Bilir M.Seyfullah Demir Mustafa Simsek
Miihendfs _- Mihendis Bilgisayar isletmeni
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