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Sayr : 68056880-934.01- 21/10/2023
Konu: Teklif Verilmesi Hk.

Universitemizde hizmet vermekte olan ¢-posta giivenlik duvari lisansinin stiresinin 3 y1l siireli
olacak sekilde uzatilmast icin " E-Posts Guvenlik Duvari Alim" yapilmasi gerekmektedir. 4734

Sayilt Kamu [hale Kanununun 22/d maddes;j geregi (dogrudan temin) satin alinacak olan yazilimin
tarafinizdan temini miimkiin jse 28/11/2023 tarihi saat lZ.ﬂU’a\\kadaijlilgi Islem Daire Baskanlig: Satin
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1- Zamaninda verilmeyen agik adres, vergi no kase ve imza olmayan teklifler ch\ I

alinmayacaktr,
2- Teklif zarflars kapali olmali, teklif konusu ve irtibattaki personelinin ismi zarfin
olmalidir.

3- Teklif edilen iiriinlerin markas1 ve modeli teklif mektubunda yazilmalidir,

4- Teklif edilen tiriinlerin birim fiyati rakam ve yaz ile vazilacaktir,

3- Teklifler TL cinsinden KDV harig verilecektir.

6- Teklif mektubunda teslim stiresi belirtilecektir.

7- Postadaki ve kargodaki gecikmeler dikkate alinmayacaktir.,

8- Teklif mektubunda “sartname hiikiimlerini kabul ediyorum™ ibaresi bulunacak olup teknik
sartnamede istencn bilgi ve belgeler varsa ilgili birime teslim edilecektir.

9-Alternatif teklif kabu] edilmeyecektir.

10- Elektronik posta yoluyla génderilen teklifler kaby] cdilecektir ***fakat idaremiz mail yoluyla
gelen teklifin fiyat gortntiilenmesiyle gizlilik ile ilgili hi¢bir sorumluluk kabu] ctmemektedir.
bidbsatinalma@ercives.edu.tr adresine ginderilen tekliflerin degerlendirmesi icin konusuna stz
konusu alim isine verilen teklif oldugu yazilmas: gerekmekiedir.

11-idare alim Yapip yapmamakta serbesttir,

12-Tedarikgi gizlilik sozlesmesi iiriiniin iistiiniizde kalmaniz halinde imzalanip yollanacaktir.
ADRES: mail: bid bsatinalma@ercives.edu.tr adresine génderilen tekliflerin degerlendirmesi
icin konusuna séz konusu alim isine verilen teklif oldugu yazilmasi gerekmektedir.

Erii bilgi islem daire baskanlig: (arastirma merkezleri ve laboratuvarlar binast) eski kmyo Kosk
mahallesi Sabahattin Zaim sokak no:4

Tel: +90 352 437 49 35 (0352) 207 66 66 -10202

Teknik sartname ilgili hususlarda;

Irtibat: Aysun ELAGOY,

Kosk Mah. Kutadgu Bilig Sokag: No:6 38030 MELIKGAZi / KAYSERI
Tel: +90 352 437 49 35 (0352) 207 66 66 -10200 mail: bidbsatinalma@erciyes.edu. tr




BIRIM FiYAT TEKLIF CETVELi

[darenin Ad: :Bilgi Islem Daire Bagkanlig
Isin adi " E-Posta Givenlik Duvar Alimi

| Sira Is Kaleminin Adive  Miktar Birim T oplam Fiyat
Kisa Aciklamasi ~ (kdv harig)

1w E-Posta Glivenlik
Duvari Alimi
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Adi - SOYADI / Ticaret unvani

Kase ve Imza

Vergi no:
*KDV HARIC FIYAT VERILECEKTIR.

Kosk Mah. Kutadgu Bilig Sokag No:6 38030 MELIKGAZI / KAYSERI
Tel: +90 352 437 49 35 (0352) 207 66 66 -10200 mail: bidbsatinalma@erciyes.edu.tr




E-POSTA GUVENLIK DUVARI
LISANS ALIMI
TEKNIK SARTNAMESI

1. KAPSAM

Teknik Sartname kapsamuinda: Erciyes Universitesinde kullanilan E-Posta Giivenlik Duvari
Lisansmin yenilenmesi yer almaktadir.

2. TEKNIK SARTLAR
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Teklif edilen sistemin siiresi en az ii¢ (3) y1l olmalidir.

E-posta koruma sistemi sanallastirma sunuculari (VM Ware vb.) lizerinde

calisabilmelidir.

Giivenli E-posta Koruma yazilim1 ¢éziimii, istenmeyen e-posta (spam), zararh yazilim

(malware), oltalama (phishing) ve E-posta yoluyla veri sizmalarina (data leakage)

kargt birlesik bir koruma saglayabilmelidir.

Yazihm anlik 32.000 baglantiya kadar isleme kapasitesine sahip olmahdir.

Teklif edilen sistem, e-postalari temizleyen uygun anti-spam, anti-virus ve anti-

spyware motorlart ile 6zellestirilmis bir isletim sistemine sahip olmalidir.

Anti-Viriis Korumasi, Casus Yazilim Korumasi ve Anti-Spam Korumasi diinya

genelinde 7x24 hizmet veren bir analiz merkezi tarafindan desteklenmelidir.

Yeni tehdit tanimlamalari ve istenmeyen e-mail engelleyici kurallari otomatik olarak

her giin. en giincel korumanin mevcut olmasini saglayacak sekilde indirilmelidir.

Kot Amagh Yazilim Engelleyici (Anti-Malware) ve Istenmeyen E-Mail Engelleyici

(Anti-Spam) teknolojileri ayni iiretici tarafindan saglayabilmelidir.

Gelen ve giden e-postalari; anahtar kelime, eklentiler. dosya tipleri ve di ger nitelikleri

izlemek maksadiyla 6zellestirilmis kurallar olusturulabilmelidir.

Web tabanli bir yonetim konsoluna sahip olacaktir. Asagidaki dzellikleri web araylizii

tizerinden destekleyecektir:

*TLS sifrelemesini desteklemeli ve yonetim konsoluna giivenli erisim igin istege
uyarlanmis belge destegdi saglamalidir.

e Global izin listeleri ve engel listelerini olusturmalidir.

e Sistem ve ag ayarlarmni yapilandirmalidir.

e Istenmeyen mail engelleyici, virlis engelleyici ve igerik politikalarinin
yapilandiriimasini ve yénetimini saglamalidir.

e Sistem durumunun kontroliinii ve kesintilerin teshis edilmesini saglamalidir.

e Karantinanin yonetimini yapabilmelidir.

e Mesaj giinliiklerini, sirasini ve ulasmayan mesajlarin takibi i¢in karantinanin
aranmasini yapabilmelidir.

e Gergek zamanli raporlarin olusturulmasimi yapabilmelidir.
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Viriislerin, istenmeyen e-postalarin. mesajin igeriinin ve eklentilerinin ydnetimi icin

yapilandirilabilir politikalari desteklemelidir.

E-posta filtreleme sistemi asagidaki gorevleri yerine getirmelidir:

12.1. Gelen E-posta Trafigi:

® Yerlesik MTA gelen mesajlari e-posta ag gecidinde durdurmalidir.

* Mesajlari, istenmeyen e-posta. viriisler ve filtreleme politikasi tarafindan tanimlanan
diger durumlara kars: taramalidir.

® Mesajlara tanimlanmns testler ve islemler uygulanmalidr.

® Mesajlari, istenen aliciya ulagtirmak, arastirmak igin karantinaya veya engellemek
i¢in yonlendirmelidir.

12.2. Giden E-posta Trafigi:

e Mesajlar, i¢ mail sunucularindan cihaza yonlendirilebilmelidir.

® Mesajlari, viriisler ve filtreleme politikasi tarafindan tanimlanan di ger durumlar igin
taramalidir.

® Mesajlara tanimlanmus testler ve islemler uygulanmalidir.

® Mesajlar, dis teslim igin yerlesik MTA'ya veya arastirma igin karantinaya
aktarilmalidir.

Asagida yer alan Karantina 6zelliklerine sahip olacaktir:

e Karantina istenmeyen veya tehlikeli olabilecek gelen ve giden mesajlarin giivenli
depolanmasini saglanacaktir. Bir giivenlik politikasmi ihlal eden herhangi bir mesaj
olursa (8rnegin viriis, istenmeyen e-posta, anahtar kelime veya igerik eslestirme)
sistem yOneticisi tarafindan arastirma icin karantinaya, istege bagh olarak mesaj
alicisina (gelen) veya diizenleyene (giden) yonlendirebilmelidir.

e Sistem Yoneticisi, karantinaya alman mesaji (viriislii mesajlar haricinde) serbest
birakmayi veya atma segimini yapabilmelidir.

Karantina cihazin iizerinde (baska bir sunucuda degil) muhafaza edilecektir. Boylece

hem ek sessiz oda deposuna olan ihtiyaci hem de ek karantina yOnetimi ve arayiizii

ihtiyacini bertaraf ederek ¢ifte fayda sunabilmelidir.

itibar filtrelemesi (Reputation Filter) (taramadan onceki MTA seviyesinde bilinen

istenmeyen e-posta génderen IP araliklarindan gelen baglantilari kesme 6zelligine

sahip) olmalidir.

Izin listesini (giivenli olarak nitelendirilen ve bu nedenle istenmeyen e-posta icin

filtrelenmeyen kullanici adresleri veya etki alanlari listesidir) desteklemelidir.

Engelleme listesini (“tehlikeli” veva istenmeyen olarak nitelendirilen ve bu nedenle

engellenen kullanicr adresleri veya etki alanlari listesidir) desteklemelidir.

SPF ve DKIM aldatmaya karsi korumay1 desteklemelidir.

Teklif edilen ¢bziimiin lisanslar1  sozlesme siiresi boyunca Yiiklenicinin

sorumlulugundadr,

Yiiklenici destek siiresi boyunca e-posta sistemlerinin bakim ve giincellemesini de

yapacaktir.
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